SISEMINISTEERIUM

Pr Liisa-Ly Pakosta Teie: 29.05.2026 nr JDM/26-0647/-1K
Justiits- ja Digiministeerium
Meie: 26.06.2026 nr 1-7/171-3

Siseministeeriumi arvamus e-postkastide ja
nutiseadmete andmete toendina kogumist
kisitleva viljatootamiskavatsuse kohta

Siseministeerium on tutvunud véljatdotamiskavatsusega, mis késitleb e-postkastides ja
nutiseadmetes sisalduvate andmete tdendina kogumist siiliteomenetluses, ning toetab eesmarki
luua elektrooniliste tdendite kogumiseks selgem oOiguslik raamistik. Leiame, et kehtiv
regulatsioon vajab ajakohastamist, kuna Euroopa Kohtu praktikast tulenevate nduetega
arvestamata jatmine viib olukorrani, kus siseriikliku praktika jérgi tehtud toiminguid hinnatakse
digusvastaseks ning nende tulemusena saadud tdendid tunnistatakse lubamatuks.

Euroopa Kohus on lahendis C-548/21 Bezirkshauptmannschaft Landeck leidnud, et juurdepéds
mobiiltelefonis sisalduvatele andmetele voib kujutada endast olulist pohidiguste riivet, kuna
mobiiltelefon voib sisaldada muu hulgas sdnumeid, fotosid, veebilehitsemise ajalugu ning
litkklus- ja asukohaandmeid, mille pdhjal on vdimalik teha viga tépseid jareldusi inimese eraelu
kohta. Seetdttu peab Euroopa Kohtu hinnangul olema juurdepiis mobiiltelefonis sisalduvatele
andmetele seaduses piisavalt selgelt ja tdpselt sdtestatud ning alluma iildjuhul (vilja arvatud
pohjendatud kiireloomulistel juhtudel) kohtu voi sdltumatu haldusasutuse eelkontrollile.

1. Siseministeeriumi hinnangul on tdnapédevase nutiseadme sisu vaatamisel ulatuslik eraelu
riive pigem reegel kui erand, sest nutiseade koondab sageli inimese suhtluse, dokumendid,
fotod, kontaktid, litkumisandmed, veebikasutuse ja muu eraelulise teabe viisil, mis annab
inimese eraelust terviklikuma ja detailsema pildi kui paljude tavapiraste fiiiisiliste esemete
voi ruumide 1dbiotsimine. Seetdttu peame pohjendatuks allutada nutiseadme, arvuti voi muu
digitaalse andmekandja sisu vaatlemine pohimotteliselt kriminaalmenetluse seadustikus
(edaspidi KrMS) sétestatud ldbiotsimise regulatsioonile. Mdooname, et digitaalse
andmekandja sisu vaatlemise allutamine otse KrMS §-s 91 sitestatud ldbiotsimise
regulatsioonile, nditeks 1&dbiotsimise objekti laiendamisega digitaalsele keskkonnale, ldheks
vastuollu Riigikohtu senise kidsitusega, mille kohaselt arvutisiisteeme 1dbi ei otsita ning
andmekandjal sisalduva teabega tutvumine toimub ldbi KrMS §-s 86 sitestatud vaatluse,
mistottu peame voimalikuks kahte lahendust.

a) Esimese voimaliku lahendusena ndeme seaduses kuriteokoosseisude loetlemist, mille
puhul on seadusandja juba hinnanud, et digitaalse andmekandja sisuga tutvumine on
riive intensiivsust arvestades iildjuhul proportsionaalne. Lahendus ldhtub analoogia
korras KrMS § 99! loogikast, milles teatud raskusastmega kuritegude puhul on
seadusandja pidanud vordlusmaterjali votmist igal juhul pdhjendatuks, ndhes leebemate
rikkumiste puhul meetme kohaldamise vajaduse hindamise menetleja kaalutluseks.
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Analoogse lahenduse korral saaks seadusandja eelnevalt méératleda olukorrad, kus riive
on iildjuhul pdhjendatud, jittes muudel juhtudel toimingu lubatavuse hindamise
kohtule. Digitaalse andmekandja sisu vaatluse puhul vodiks selline ldvend olla seotud
nditeks raskete kuritegudega voi kuritegudega, mille puhul on lubatud jélitustoimingud.

Rakendajatele oleks selline lahendus lihtsam kui igakordne kohtu loa taotlemine,
vihendaks kohtu, prokuratuuri ja uurimisasutuste todkoormust ning vdimaldaks
menetluses kiiremini edasi litkkuda. Samas mdoname, et selline lahendus ei pruugi olla
kooskdlas Bezirkshauptmannschaft Landeck punktis 102 véljendatud pohimdttega, et
mobiiltelefonis sisalduvatele andmetele juurdepdds peab olema allutatud kohtu voi
sOltumatu haldusasutuse eelkontrollile.

b) Teise vodimaliku lahendusena ndeme eriregulatsiooni kehtestamist digitaalse
andmekandja sisu vaatlusele, 1dhtudes KrMS-is sitestatud ladbiotsimise regulatsiooni
pohimotetest. Selline lahendus votaks arvesse Riigikohtu praktikat ehk toiming jéaks
liigilt vaatluseks, kuid digitaalse andmekandja sisu vaatlus allutataks iildreeglina kohtu
loale, erandina KrMS § 91 Ig 3 loogika kohaselt edasililkkamatul juhul tagantjirele
kohtulikule kontrollile.

Praktiliselt on eriregulatsioon pdhjendatud sellega, et digitaalse andmekandja sisu
labivaatamine erineb olemuslikult koha v0i asja ldbiotsimisest. Reeglina ei viibi
menetlusosaline digitaalse andmekandja vaatluse juures, kuna andmetega tutvumine ei
toimu tavaliselt vahetult andmekandja dravotmise hetkel, andmete kopeerimine ja
sisuline ldbivaatamine vOib vOtta mérkimisvédrselt aega ning mdnel juhul voib olla
vajalik seadme saatmine ekspertiisi voi valisriiki avamiseks voi kopeerimiseks. Seetdttu
peaks eriregulatsioon arvestama, et digitaalse andmekandja kopeerimine ja
labivaatamine ei ole ajaliselt vorreldav koha voi asja lébiotsimisega ning voib sdltuvalt
andmemahust, seadme lukustusest voi ekspertiisivajadusest kesta oluliselt kauem.

Edasiliikkkamatu juhu erand on vajalik olukorras, kus viivitus vdib muuta andmete
sdilitamise voi hilisema vaatlemise voimatuks. Praktikas v3ib see puudutada nditeks
olukorda, kus sonumirakenduse vestluse kustutab teine osapool, e-posti kontole
logitakse sisse teisest seadmest voi seade kustutab andmed automaatselt, néiteks pikema
kasutamata seismise vOi ebadnnestunud avamiskatsete jarel. Samuti v3ib kiire andmete
sdilitamine olla vajalik juhul, kui seadmes voivad sisalduda andmed veel tuvastamata
vai kinni pidamata kuritegeliku grupi litkmete kohta.

2. Rohutame, et digitaalse andmekandja dravotmist ja kopeerimist tuleb selgelt eristada
andmekandja sisu vOi sisu koopia vaatlemisest. Kohtu loa ndue peaks puudutama
andmetega sisulist tutvumist, mitte andmekandja dravotmist ega andmete sdilitamiseks
vajalikku kopeerimist. Uurimisasutusel peab olema vdimalik andmekandja édra votta ning
sdilitada nii andmekandja sisu koopia kui vajaduse korral ka andmekandja ise enne kohtult
loa saamist, sest vastasel juhul voib tdendusteave kaduda, muutuda voi muutuda hiljem
kontrollimatuks.

Kui kohtu luba oleks vaja juba andmekandja dravotmiseks voi kopeerimiseks, muudaks see
menetluse pohjendamatult koormavaks ning voib takistada toendite sdilimist (seadet ei ole
voimalik digeaegselt isoleerida et andmete muutumist vélistada). Digitaalsete tdendite
puhul tuleb arvestada nende muutumise ja hdvimise riskiga. Néiteks voib WhatsAppi voi
muu sonumirakenduse vestlusi kustutada ka vestluse teine osapool ning telefoniga seotud
e-posti kontole voib olla voimalik sisse logida teisest seadmest ja seal olevaid andmeid
muuta vOi kustutada. Samuti voib tdendusteave kaduda seadme vdi konto tehniliste
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seadistuste tottu, nditeks juhul, kui andmed kustuvad automaatselt kindla aja moéddumisel
vOi ebadnnestunud avamiskatsete jérel. See on eriti oluline olukorras, kus seadmes voivad
sisalduda andmed veel tuvastamata voi kinni pidamata kuritegeliku grupi liikmete kohta.
Seetottu palume Euroopa Kohtu praktikast tulenevat loavajadust mitte tdolgendada
laiendavalt.

Seadmele voi andmetele juurdepddsu voimaldamise kiisimuses peame oluliseks eristada
tehnilise juurdepddsu loomist andmete sisulisest vaatlemisest. Niiteks PUK -koodi voi muu
tehnilise juurdepddsu eelduse kasutamine ei tdhenda iseenesest digust seadme sisuga
tutvuda. Sideettevotjalt PUK-koodi kiisimist tuleks kisitada tehnilise eeldusena vaatluse
voimaldamiseks, mitte iseseisva juurdepiisuna seadme sisule. Samas tuleks regulatsioonis
selgelt 1dbi moelda, millal ja millistel tingimustel voib isikult nduda aktiivset kaasabi ning
millal saab selline kaasabi olla iliksnes vabatahtlik pérast diguste, sealhulgas enese
mittesiilistamise privileegi selgitamist.

Samuti palume arvestada, et digitaalse andmekandja sisu ei ole vdimalik osaliselt kopeerida
vOi enne koopia tegemist eraldada iiksnes menetluse seisukohalt vajalik teave.
Uurimisasutus voib kiill iildiselt teada, millist liiki teavet otsitakse, kuid enne andmete
labivaatamist ei ole voimalik tdpselt teada, kus vajalik teave paikneb, millisel kujul see
esineb voi milliste andmete koosmojus selle tdenduslik tdhendus ilmneb. Seetdttu tehakse
koopia andmekandja sisust tervikuna ning menetluse seisukohalt asjakohane teave
eraldatakse ja vormistatakse tdendina alles hilisema l4dbivaatamise kdigus.

Niiteks narkokuritegude puhul voib suhtlus olla konspireeritud, kasutades varjatud
tihendusega viljendeid voi emotikone. Uksiku sdnumi vdi pildi tdhendus selgub alles
kontekstis, koosmdjus muu teabega. Seetdttu ei ole enne sisuga tutvumist voimalik
usaldusvédrselt otsustada, millised andmed on menetluse seisukohalt vajalikud ja millised
mitte. Méarksonade voi faililitkide pohine eelfilter vaib sellise teabe vilja jétta, kuid samas
tuua esile suure hulga andmeid, millel menetluse esemega seos puudub.

Samal pohjusel ei tohiks loa ulatust siduda jdiga ajapiiranguga. Mdnes menetluses voib
oluline olla ka varasem suhtlus vdi muu pikema aja jooksul kogunenud teave, nditeks
kuritegeliku iihenduse piisivuse, litkmete omavahelise seose voi rollijaotuse tdendamiseks.
Loa ulatus peaks ldhtuma konkreetsest menetlusvajadusest, mitte abstraktsest ajalisest
piirist.

Mairgime, et tervikliku koopia tegemine ei tdhenda, et kogu koopias sisalduv teave muutub
toendiks voi et seda vOib kasutada viljaspool konkreetse menetluse eesmirki. Euroopa
Parlamendi ja ndoukogu direktiivi (EL) 2016/680, mis reguleerib isikuandmete to6tlemist
oiguskaitseasutustes siilitegude tdkestamise, avastamise, uurimise ja menetlemise
eesmadrgil, art 4 Ig 1 p-de b, c ja e jargi tuleb isikuandmeid toddelda kindlaksméératud ja
oiguspérasel eesmirgil, asjakohases ja vajalikus ulatuses ning sdilitada iiksnes nii kaua, kui
see on vajalik. Sama loogika on sétestatud isikuandmete kaitse seaduse § 14 Ig 1 p-des 2, 3
ja 5. Seetdttu tuleb tdoendina vormistada liksnes menetluse seisukohalt asjassepuutuv teave
ning asjassepuutumatut materjali ei tohi kriminaaltoimikusse lisada ega kasutada
menetlusviliselt.

Eraldi rohutame vajadust siilitada voimalus tutvuda digitaalse andmekandja sisuga isiku
teadliku ja vabatahtliku ndusoleku alusel. See ei asendaks kohtu loa iildreeglit, vaid
voimaldaks piiratud ulatuses tutvuda konkreetse sisuga olukorras, kus isik ise soovib seda
uurimisasutusele ndidata. Isikul voib olla pohjendatud huvi nédidata niditeks konkreetset
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vestlust, fotot, dokumenti, IMEI-koodi v3i muud piiritletud teavet, et kahtlustust timber
liikata voi véltida ulatuslikumaid menetlustoiminguid.

Nousoleku kiisimust tuleks késitleda muuhulgas seetdttu, et Euroopa Kohtule on kohtuasjas
C-313/26 esitatud eelotsusetaotlus, milles kiisitakse litkmesriikide seisukohtu selles, kas
politsei voib kriminaaluurimise raames dra voetud mobiiltelefonis sisalduvate andmetega
tutvuda andmesubjekti ndusoleku alusel ilma kohtu voi sdltumatu haldusasutuse eelneva
loata ning kas ndusoleku korral voib tutvuda liksnes konkreetsete andmetega voi kogu
mobiiltelefonis sisalduva teabega.

Meie hinnangul peaks ndusoleku alusel tutvumine olema lubatud {iksnes piiratud ja selgelt
madratletud ulatuses. Nousolek peab olema teadlik, vabatahtlik ja piiritletud, st isikule peab
olema selgitatud digust vaikida ehk digust mitte aidata kaasa enda siilistamisele ning talle
peab olema selge, millise teabega tutvutakse (ndusolek konkreetse sisuelemendi
vaatamiseks ei anna alust laiendada vaatlust kogu andmekandja sisule). Néiteks voib isik
soovida ndidata uurimisasutusele konkreetset vestlust, fotot voi dokumenti, mis tema
hinnangul lilkkab kahtlustuse timber voi selgitab tema kditumist. Sellisel juhul peaks meie
hinnangul olema vdimalik tutvuda selle konkreetse sisuga isiku teadlikul ja vabatahtlikul
ndusolekul ning vajaduse korral jdddvustada menetluse seisukohalt asjakohane osa. See
aitaks véltida kogu andmekandja sisu kopeerimist ja ldbivaatamist kohtu loa alusel, sest
nousolek konkreetse vestluse, foto voi dokumendi vaatamiseks ei anna alust laiendada
vaatlust kogu seadmele voi muule andmekandjal sisalduvale teabele. Kui piiratud vaatluse
kdigus ilmneb viide muule kuriteole vOi vajadus andmekandja ulatuslikumaks
labivaatamiseks, tuleks edasine juurdepéis lahendada iildises korras ehk kohtu loa alusel.

E-postkastide osas jddme varasemalt véljendatud seisukoha juurde, et teenuseosutaja
hallatavas arvutisiisteemis asuvast e-kirjast koopia tegemine peaks toimuma prokuratuuri
taotlusel ja kohtu loal. Seda seisukohta toetab Riigikohtu praktika, eelkdige 08.06.2026
otsus nr 1-22-7314/268, milles Riigikohus leidis punktides 20-25, et teenuseosutaja juures
sdilitatava e-postkasti sisu véljandudmiseks ei anna KrMS § 321g 2, § 90'1g 1 ega § 215 Ig
1 piisavat diguslikku alust. Sama otsuse punktides 22—-23 rohutas Riigikohus, et kui tehnilist
laadi liiklus- ja asukohaandmete saamiseks on ndutav eeluurimiskohtuniku luba, ei saa side
sisu puudutavate andmete viljandudmisele kehtida leebemad nduded.

Samas peame oluliseks eristada olukorda, kus uurimisasutus tutvub e-kirjadega isiku
valduses oleva arvuti, telefoni voi muu digitaalse andmekandja kaudu ning olukorda, kus e-
kirjade sisu soovitakse saada teenuseosutaja vo1 muu kolmanda isiku hallatavast serverist.
Esimesel juhul on tegemist digitaalse andmekandja sisu vaatlusega, millele peaks
kohalduma eespool kirjeldatud digitaalse andmekandja vaatluse eriregulatsioon. Teisel
juhul on tegemist teenuseosutajalt sisuandmete viljandudmisega, mille puhul toetame eraldi
kohtu loa aluse satestamist.

Regulatsiooni kujundamisel voiks meie hinnangul 1dhtuda Euroopa Parlamendi ja ndukogu
12.07.2023 miidruse (EL) 2023/1543 loogikast, mille kohaselt eristatakse elektrooniliste
toendite puhul andmete sdilitamist ja andmete esitamist. Andmete séilitamise eesmérk on
hoida dra nende kustutamine v8i muutmine, kuid séilitamine ei anna veel digust andmete
sisuga tutvuda. E-postkasti sisuandmete saamiseks peab olema eraldi kohtu luba.

Samuti tuleks eristada kiisitavate andmete liiki. Kasutaja tuvastamisega seotud andmed,
nditeks konto voi kasutaja kindlakstegemiseks vajalikud andmed, ei ole riive intensiivsuselt
vorreldavad e-kirjade sisuga. E-kirjade sisu annab otsese iilevaate inimese suhtlusest ja
eraelust ning selle viljandudmine peab seetdttu alluma rangemale kontrollile.
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Eraldi vajab ldbimodtlemist tooandja vOi muu haldaja juures asuvate e-kirjade
véiljandoudmine. Riigikohtu 08.06.2026 otsus nr 1-22-7314/268 késitles teenuseosutaja
juures sdilitatavat e-postkasti sisu ega lahendanud kiisimust, kas ja millistel tingimustel
voivad nduded erineda olukorras, kus e-kirjad asuvad todandja voi ametiasutuse hallatavas
keskkonnas. Ametialaste siilitegude menetlemisel on oluline, et seadus annaks ka sellisteks
olukordadeks selge aluse.

5. Regulatsioon ei peaks piirduma iiksnes e-postkastide ja nutiseadmetega. Sama kiisimus voib
tekkida nditeks arvutite, tahvelarvutite, viliste kdvaketaste, malupulkade, pilvekontode,
vorguketaste, sdnumirakenduste, hddlsdonumite, fotode ja videote puhul. Vajalik teave ei
pruugi asuda liksnes seadme fiiiisilises mélus, vaid voib olla siinkroniseeritud pilvekontole,
sonumirakendusse voi tdoandja vorgukettale. Seetottu voiks VTK edasises menetluses
kaaluda nutiseadme asemel laiema madiste kasutamist, nditeks arvutisiisteem voi digitaalne
andmekandja v6i mdni muu tehnoloogianeutraalsem, abstraktsem koondmadiste.

6. Kolmandate isikute andmete puhul leiame, et nende sisaldumine digitaalses andmekandjas
vOi e-postkastis ei saa iseenesest vilistada andmetega tutvumist. Tanapdevased
suhtlusvahendid sisaldavad paratamatult ka teiste isikute andmeid ning néiteks
grupiviisilise kuriteo puhul on need andmed vajalikud teiste toimepanijate, rollijaotuse voi
kuriteo asjaolude tuvastamiseks. Kiisimus ei peaks seega olema selles, kas kolmandate
isikute andmete olemasolu vilistab juurdepédédsu, vaid selles, kuidas tagada nende
eesmargipérane ja proportsionaalne kasutamine.

Moistame, et kolmandate isikute andmete to6tlemine suurendab pohidiguste riivet ja vajab
selgeid tagatisi. Samas peaks leidtdendi kasutamine olema lubatud ka digitaalkeskkonnas,
kui see avastatakse Oiguspdrase vaatluse kédigus. Leiame, et digitaalse keskkonna puhul
tuleks ldhtuda samast loogikast nagu koha voi asja ldbiotsimisel. Lubamatu kalastamine
peab olema vilistatud, kuid diguspérase toimingu kdigus ilmnenud asjakohane tdend ei
peaks muutuma lubamatuks iiksnes pdhjusel, et see puudutab muud kuritegu voi kolmandat
isikut.

Lugupidamisega

(allkirjastatud digitaalselt)

Igor Taro
siseminister
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